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PORTARIA N.° 002/2025

DISPOE SOBRE A INSTITUICAO DA POLITICA DE PRIVACIDADE DO GRUPO
BERKANA

O Diretor Executivo do Grupo Berkana, no uso de suas atribuicbes legais e
considerando a necessidade de regulamentacédo do tratamento de dados pessoais no ambito
da organizacéao, em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD
- Lei n.° 13.709/2018) e demais normas aplicaveis,

RESOLVE:
CAPITULO | - DISPOSICOES GERAIS

Art. 1° - Fica instituida a Politica de Privacidade do Grupo Berkana, a qual estabelece
diretrizes e procedimentos para o tratamento de dados pessoais, garantindo transparéncia,
seguranca e conformidade com a legislagao vigente.

Art. 2° - A Politica de Privacidade aplica-se a todas as unidades do Grupo Berkana,
incluindo, mas néo se limitando a:

| - Berkana Tecnologia em Seguranca Ltda., inscrita no CNPJ sob o numero
07.259.712/0001-79, com sede na Rua Machado Bitencourt, 190 - Cj. 612, Vila Clementino,
Sédo Paulo - SP, 04044-000; Il - Berkana Defense & Security LLC, inscrita no CNPJ sob o
ndmero 17.386.569/0001-30, com sede no Estado de Delaware, EUA.

CAPITULO Il - PRINCIPIOS E DIRETRIZES

Art. 3° - Todos os colaboradores, prestadores de servicos, fornecedores e parceiros
do Grupo Berkana devem observar e cumprir as disposicfes da Politica de Privacidade,
garantindo a integridade e a seguranca dos dados pessoais tratados pela organizacéao.

Art. 4° - S&o principios norteadores da Politica de Privacidade do Grupo Berkana:
| - Transparéncia no tratamento de dados pessoais;

Il - Seguranca e confidencialidade das informagoes;

lIl - Adequacéo e necessidade na coleta e uso de dados pessoais;

IV - Consentimento e direitos dos titulares dos dados;

V - Cumprimento das obrigacdes legais e regulatorias;

VI - Responsabilizacdo e prestacao de contas;
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VII - Protecao de dados desde a concepcéo e por padréo;
VIII - Implementacéo continua de medidas de mitigacdo de riscos.

CAPITULO lIl - ATRIBUICOES E RESPONSABILIDADES

Art. 5° - O Grupo Berkana adotarda medidas técnicas e organizacionais para proteger
os dados pessoais contra acessos nao autorizados, perdas, alteracbes ou divulgacdes
indevidas, conforme normativas da ANPD e melhores praticas do setor.

Art. 6° - O Encarregado de Protecdo de Dados (DPO) sera responsavel pela
implementacéo e fiscalizagdo do cumprimento da Politica de Privacidade, atuando como
canal de comunicacdo entre o Grupo Berkana, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

Paragrafo unico: Compete ao DPO:

| - Receber reclamacbes e comunicagbes dos titulares de dados e adotar
providéncias;

Il - Prestar esclarecimentos e orientagcdes sobre o tratamento de dados pessoais;
IIl - Cooperar com a ANPD e demais autoridades competentes;
IV - Monitorar o cumprimento da LGPD e das politicas internas de privacidade;

V - Desenvolver acBes de conscientizacao e treinamento sobre protecdo de dados
pessoais;

VI - Implementar e monitorar medidas para mitigacdo de riscos relacionados a
seguranca da informacéao;

VII - Elaborar relatérios de impacto a protecédo de dados, sempre que necessario;

VIII - Acompanhar a implementacdo de tecnologias que possam impactar a
privacidade.

Art. 7° - O Grupo Berkana deve garantir que a Politica de Privacidade seja divulgada
amplamente, estando disponivel no website da organizacdo e acessivel a todos os
colaboradores e parceiros.

Art. 8° - As violagBes as diretrizes desta Politica estardo sujeitas a sancdes
administrativas, civis e penais, conforme legislacao vigente.

CAPITULO IV - SEGURANCA E BOAS PRATICAS

Art. 9° - S&o diretrizes de seguranca e boas praticas a serem adotadas pelo Grupo
Berkana:

| - Controle de acesso fisico e digital aos dados pessoais;
Il - Monitoramento continuo dos sistemas de armazenamento de informacoes;
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Il - Implementacdo de politicas de seguranca da informacao, incluindo o uso de
criptografia e autenticagdo multifator;

IV - Auditorias periédicas para verificar a conformidade com a legislacdo e boas
praticas;

V - Estabelecimento de um plano de resposta a incidentes de seguranca da
informacéo;

VI - Garantia da anonimizacao e pseudonimizacdo dos dados sempre que possivel
para minimizar riscos de exposicao indevida;

VIl - Realizacao periodica de treinamentos internos sobre boas praticas de protecéo
de dados;

VIII - Registro e controle do ciclo de vida dos dados pessoais, garantindo eliminacéo
segura quando ndo forem mais necessarios.

CAPITULO V - TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 10 - A transferéncia internacional de dados pessoais sO podera ser realizada nas
seguintes hipdteses:

| - Quando houver decisdo de adequacdo da ANPD em relacdo ao pais destinatéario;
Il - Mediante clausulas contratuais especificas aprovadas pela ANPD;

[Il - Com consentimento explicito do titular dos dados, apés informacéo clara sobre o0s
riscos envolvidos;

IV - Quando necessaria para a execucado de contrato do qual o titular seja parte.
CAPITULO VI - AUDITORIA E CONFORMIDADE

Art. 11 - O Grupo Berkana implementard mecanismos para auditoria continua da
conformidade com a LGPD, incluindo:

| - Reviséo periodica das politicas e processos de protecao de dados;
Il - Monitoramento de incidentes e medidas corretivas;
Il - Revisdo de contratos com terceiros para garantir conformidade com a legislacao;

IV - Criacdo de um comité interno de governanca de privacidade para
acompanhamento das diretrizes de prote¢cao de dados.

CAPITULO VIl - DIREITOS DOS TITULARES DOS DADOS

Art. 12 - O Grupo Berkana assegura aos titulares de dados pessoais 0s seguintes
direitos, conforme previsto na LGPD:
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| - Confirmacao da existéncia de tratamento de seus dados;

Il - Acesso aos dados coletados;

[l - Correcdo de dados incompletos, inexatos ou desatualizados;

IV - Excluséo de dados tratados com base no consentimento, quando aplicavel;
V - Informacéo sobre compartilhamento de dados com terceiros;

VI - Portabilidade dos dados, mediante requisi¢cao formal;

VII - Revisao de decisfes automatizadas que afetem seus interesses;

VIII - Oposicéo ao tratamento de dados em determinadas circunstancias.

Art. 13 - Os titulares de dados poderdo exercer seus direitos mediante solicitacdo
formal enviada ao Encarregado de Protecdo de Dados, que devera responder em prazo
razoavel, conforme estabelecido pela ANPD.

CAPITULO VIII - DISPOSICOES FINAIS

Art. 14 - Paragrafo unico — A Politica de Privacidade do Grupo Berkana sera publicada
juntamente com esta portaria e estara disponivel no site da organizacdo, mediante link de
acesso a partir do aviso de privacidade.

Art. 15 - Esta Portaria entra em vigor na data de sua publicacéo.
Séo Paulo, 03 de fevereiro de 2025.

Diretoria Executiva Grupo Berkana
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